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O ¢emu se radi?

§

Kurs u rac¢unarskim mrezama nudi:

Q Savladavanje principa na kojima pocivaju racunarske mreze

Q Upoznavanje Internet arhitekture/protokola na osnovnom nivou

ad Ovladavanje osnovnim analiti¢kim alatima za opisivanje pojava na Internetu
Q Sticanje osnovnih prakti¢nih znanja iz ove oblasti

Ciljevi

Q Dostiéi pocetno znanje iz ra¢unarskih mreza

Q Stvaranje uslova za aktivno ucesée polaznika u buduéem razvoju Interneta
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Informacije o kursu

‘

0 Kome je namijenjen kurs?
O Studentima osnovnih studija Primijenjenog racunarstva
0 Sta je pozeljno znati od ranije?
O Matematicke vjestine
0 Fond ¢asova
o 3P+1V+IL
O Materijali kursa:

O Prezentacije uradene od strane autora knjige: Computer Networking: A Top Down
Approach Featuring the Internet, J. Kurose & Keith Ross, Addison Wesley, 8"
edition, 2020 (http://gaia.cs.umass.edu/kurose_ross/index.php)

O Computer Networks: A Systems Approach, Larry Peterson and Bruce Davie, 2021
(https://book.systemsapproach.org/index.html)

o WWW
O Zabiljeske sa predavanja
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Informacije o kursu (vise)

Nacin polaganja:

Rad broj = poena
Kolokvijum 1 50
Zavrsni ispit 1 50

Raspodjela poena

Teorijska pitanja (usmena provjera) 60%
Zadaci (pismena provjera) 20%
Laboratorija 20%
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Pregled k

ursa.

“

Pripremna nedjelja

I nedjelja 26.09.
IT nedjelja 03.10.
ITT nedjelja 10.10
IV nedjelja 17.10
V nedjelja 24.10.
VI nedjelja 31.10.
VII nedjelja 07.11.
VIIT nedjelja 14.11.
IX nedjelja 21.11.
X nedjelja 28.11.
XI nedjelja 05.12.
XIT nedjelja 12.12.
XIIT nedjelja 19.12.
XIV nedjelja 26.12.
XV nedjelja 03.01.
XVI nedjelja
Zavrsna nedjelja
XVIII-XXI nedjelja

Priprema i upis semestra

Uvod u radunarske mreze.

Performanse ra¢unarskih mreza

Principi protokola nivoa aplikacije. HTTP
Principi protokola nivoa transporta.
Nekonektivni transportni servis (UDP). Principi pouzdanog prenosa podataka.
Konektivni transportni servis (TCP).
Kolokvijum

Nivo mreZze. IP protokol.

IP adresiranje

Rutiranje. Ruter

Principi nivoa linka. Kontrola greske
Kontrola visestrukog pristupa medijumu
Adresiranje nivoa linka. Ethernet. Switch
WiFi. 46/56

Osnove zastite racunarskih mreza
Zavrsni ispit

Ovjera semestra i upis ocjena.

Dopunska nastava i popravni ispitni rok.

Uvod u raé¢unarske mreze
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Pregled kursa:

§

Laboratorija

0 Odrzavace se svake druge nedjelje

O Cisco Packet Tracer
Q

0 Sest laboratorijskih vjezbi

Lab 1: Osnovna konfiguracija rutera

Lab 2: Osnovna konfiguracija VLAN mreza

Lab 3: Osnovna VTP konfiguracija

Lab 4: Konfigurisanje IPv4 statickih i defaul/t ruta
Lab 5: Osnovna OSPF konfiguracija

o Lab 6: Konfiguracija WLAN pristupa

O PolazZe se u rac¢unarskim salama

©C o0 0 O O
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https://www.netacad.com/courses/packet-tracer

Pregled kursa:

Glava 1: Uvod

0 Sta je Internet, sta su protokoli?

ad Ivica mreze, mrezno jezgro, mrezni pristup
a Performanse rac¢unarskih mreza

a Internet okosnica,

QO Internet struktura

Q Sigurnost racunarskih mreza
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Pregled kursa:

Gava 2: Nivo aplikacije
A Principi protokola nivoa aplikacije
aQ Web i HTTP

Uvod u raé¢unarske mreze
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Pregled kursa :

Glava 3: Nivo transporta

A Principi protokola nivoa transporta

0 Nekonektivni transportni servis: UDP
A Principi pouzdanog prenosa podataka
A Konektivni transportni servis: TCP

Uvod u raé¢unarske mreze
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Pregled kursa :

Glava 4: Mrezni nivo

Q Principi nivoa mreze

Q IPv4 (Internet Protocol).
O DHCP. NAT.

a IPv6

0 Rutiranje na Internet-u
a Protokoli rutiranja
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Pregled kursa :

Glava 5: Nivo linka, LAN-ovi

A Principi nivoa linka

0 MAC. ARP. Ethernet. VLAN

a WLAN

246/56

1 Mobilnost u racunarskim mrezama

Uvod u raé¢unarske mreze 1-11



Pregled kursa :

Glava 6: Zastita racunarskih mreza
A Principi zastite racunarskih mreza

1 Zastita e-maila

A Zastita TCP konekcije

Q Zastita nivoa mreze

Q Zastita u bezi¢nim racunarskim mrezama
a Firewall i IDS
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Uvod u rac¢unarske mreze

Mobilna mreza

Sta je Internet?

0 Milijarde povezanih racunara:

PC C e .
"g’ O Host = krajnji sistem
E server O Izvrsava mrezne aplikacije
(\Q 7//'r'7§/e55
=~ /apio e .
prop . .. . < B O Lokahiilic® o L
"B smartphone O Komunikacioni linkovi LR g\ re ionalny—~ S il -
()« > Begitni Q Opti¢ko vlakno, bakarna upredena =g ) IS ‘ 1=
2 linkovi parica, koaksijalni kabal, radio, ... == =3 @‘ |
— IZ'r"iglv i O Brzina prenosa: bandwidth Kuéna mreza N %E
content dn=
provider-a g\pfia
ara
Centra

% Ac,ci.s‘s
POT " a  Komutatori paketa: prosleduju
é Bazna pake'l'e (dJe ove pOf‘UkG)

stanica )
= o ruteri
>X o komutatori Kompanijska £ -~
L mreza
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Uvod u rac¢unarske mreze

Mobilna mreza

Iz ega se sastoji Internet u logi¢ kom

<E> Nacionalni ili globalni
smislu? ‘ '

Q Protokoli kontrolidu slanje i prijem
poruka

o npr, TCP, IP, HTTP, Ethernet, WiFi, 46, 5 N
Skype, streaming video b

Q Internet: “mreza svih mreza”

O Labava hijerarhija
- Javni Internet Ethern -
* privatni intfranet >

Q Internet standardi

o RFC: Reguest for comments

Kompanijska g/
o IETF: Internet Engineering Task Force e

Streaming
videg

Lokalm |I|

ona “" ; %
r'eza ‘@ "

content| WL
,D/”O V/def" ¥’ Mreza
Data

\ Centra
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Uvod u rac¢unarske mreze

= : P> Mobilna mrez
Sta je Internet sa stanovista usluge? C@ BRI e i il globalni

))>> __;'cﬁ)}o‘ ISP
\
% :

- S
I

Komunikaciona infrastruktura koja omoguéava

0 komunikaciju izmedu distribuiranih aplikacija (Web, . = - dami
email, igrice, e-commerce, baze podataka, drustvene g4 - N /w':;’e 4
mreze, file sharing) B Lokalni il

O pragramabilni interfejs do aplikacija ) T ) re i°"0 ?ﬁ"f i

O Aplikacije 3alju i primaju podatke sa Interneta = SRS é‘ |
O Omogucéava opcije servisa, analogne postanskom Kuéna mreza reia %E
servisu . content] |Wae
HT = provider-a’ mresa
4 .. Data
v @ .' Centra
I~
R T
~ <= s B
- = |
Kompanijska £/~
Komgenisla &
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Uvod u racunarske mreze

Sta je mrezni protokol?

L judski protokoli:
O “Koliko je sati?”
0 “Imam pitanje”

O “"Mogu li da odgovaram za
107"

Q Ima li skaliranja?
0 Upoznavanje

.. Salju se posebne poruke

.. izvréavaju se razli¢ite
akcije kada poruka stigne

Mrezni protokoli:

Q Precizno regulisu
komunikaciju izmedu masina
putem razmjene poruka

0 Sve komunikacione
aktivnosti na Internetu
definisu mrezni protokoli

Protokoli definisu format,
redosled poslatih i
prim/jenih poruka izmedu
mreznih entiteta, i akcije
Koje se sprovode hakon
prijema poslatih porukal

Uvod u raé¢unarske mreze
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Uvod u rac¢unarske mreze

Detaljniji pogled na mreznu strukturu

Q Mrezna ivica:
O aplikacije
O hostovi (klijenti i serveri)
o KS, P2P, hibridni model
O Mrezna okosnica:
o medupovezani ruteri
o mreza medupovezanih mreza
Q Pristupna mreza, fizi¢ki medijum
o Zi&ni linkovi
O Bezi¢ni linkovi

Uvod u rac¢unarske mreze
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Uvod u racunarske mreze
Pristupne mreze i fizicki medijum

Vrste pristupnih mreza

O Rezidencijalne pristupne mreze

QA Institucionalne pristupne mreze (ustanove,
kompanije)

O Mobilne pristupne mreze

Vazno je obratiti paznju na

QO kapacitet (b/s) pristupne mreze?

QO zajednicki ili dodijeljeni?

Popularni pristupi

QO DSL

O Kablovska

Q Opticko vlakno

Q Bezicni pristup (WiFi, 46, 56...)

Uvod u ra¢unarske mreze  1-18



Uvod u rac¢unarske mreze

Pristupna mreza: Digital Subscriber Line (DSL)

— ==
—~ DSL  spliter /
modem
DSL /orf'sfupm'

Govor i podaci se prenose na razlicitim mu tiplekser
frekvencijama preko dodijeljene
telefonske linije do centrale

o koristi postojecu telefonsku liniju do DSLAM-a u telefonskoj centrali
O Podaci se preko DSL linije prenose do Interneta
O Govor se preko DSL linije prenosi do telefonske mreze
o < 100 Mb/s brzina prenosa na upstream-u (tipi¢no < nekoliko Mb/s)
o < 300 Mb/s brzina prenosa na downstream-u (tipi¢no < nekoliko desetina Mb/s)
o ADSL, VDSL,...
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Uvod u rac¢unarske mreze

ADSL (Asymmetric Digital Subscriber Line)

O

O
O
O
O

ADSL2+ (ITU 6.992.5 Annex M iz 2008. godine)
do 3.3Mb/s upstream
do 24Mb/s downstream
Granica izmedu opsega upstreama i downstreama na 276kHz
FDM (DMT - Discrete MultiTone):
« 276kHz - 2208kHz downstream (512 kanala Sirine 4.3125kHz)
+ 2BbkHz - 276kHz upstream (64 kanala Sirine 4.3125kHz)
* OkHz - 4 kHz za telefon

POTS UPSTREAM DOWNSTREAM
—Ses —m)
g F N 1
0.14 MHz 1.1 MHz 2.2 MHz

Uvod u raé¢unarske mreze
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Uvod u rac¢unarske mreze

a VDSL (Very high bit rate Digital Subscriber Line)
VDSL2 Annex Qili Vplus/35b (ITU 6.993.2 amandman iz 2015. godine)
do 100Mb/s upstream

do 300Mb/s downstream

250m

VDSL2 Vectoring (ITU-T 6.993.5)

FDM (DMT - Discrete MultiTone):
+ 2BkHz - 35328kHz downstream (8192 kanala Sirine 4.3125kHz)

©c 0 0 0 0 0

F_________

i N
4
%_________
%_________

25kHz  «>  17.6MHz 30MHz
4.3kHz
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Uvod u rac¢unarske mreze

Pristupna mreza: Kuéna mreza

Bezicni
uredagt >

(PP ! : ‘{

_________ —
Obuc(;jno u 122> /
jednom __ % . .
) Do ili od telefonske
el DS @ centrale
WLAN 7~ S
Access point
(450 Mb/s)
Switch Modem (DSL, 46, 56, CATV, FTTH NTU)
zicni Ethernet (16b/s) ruter, firewall, NAT, IDS, IPS
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Uvod u rac¢unarske mreze

Opti¢ka vlakna Bakarne upredene parice

Opticka pristupna mreza
Q FTTN - Fiber-to-the-node

Q FTTC - Fiber-to-the-cabinet ili Fiber-to-the-curb @
Q FTTB - Fiber-to-the-building ili Fiber-to-the-basement
Q FTTH - Fiber-to-the-home

JETTN

B Frre

BFTTB

B FrTH
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Uvod u racunarske mreze

opticka
vlakna

Internet

opticki
centrala splitter/

Fiber to the Home (FTTH) o

O Opticki linkovi od centrale do rezidencijalnog objekta

0 Dvije konkurentske tehnologije:
O Passive Optical network (PON) (20km, 32 korisnika)
o Active Optical Network (AON) (70+20km, 500 korisnika)

O Mnogo vece brzine pristupa Internetu (frip/e play servisi)

Uvod u raé¢unarske mreze 1-24



Uvod u rac¢unarske mreze
Kompani jska pristupna mreza

IO CE T | FII"@WG”"'

SO0 l’
@ J’ \C;/ D)g -l”’ \ EE::
S —— -
g —=—=o
4 Kompanijski link prema
- E@ Internetu
e Kompanijski ruter

V
\E\‘l'\hepn% I
g w w SWitch-evi g T

-~
~

e —_— (\
Institucije, ustanove,... © oMz J

10 Mb/s, 100Mb/s, 16b/s, 106b/s
Danas se krajnji sistemi tipicho povezuju na Ethernet switch ili WLAN Access Point
OMZ (DeMilitarized Zone)

Tronivovska hijerarhijska mreza
Uvod u racunarske mreze  1-25



Uvod u rac¢unarske mreze

Bezi¢ne pristupne mreze
a Dijeljeni bezicni pristup preko access point-a ili bazne stanice
Wireless LAN: Wireless WAN

Adhoc ili pristup preko access point-a Pristup preko bazne stanice
Unutar objekata (30m) ili na otvorenom prostoru (100m) * g;'(‘:‘li‘\]/';':\',gré?z‘:&kserﬁn?::‘:'r:g’;gcg?;o 4 iodne
W!F!: IEEE 802.11 b/g (11/54 Mb/s) pr'os‘rorijle do nekoliko kilometara y
WiFi4: TEEE 802.11. n (600Mb/s) = 3.96: LTE (DL-100Mb/s, UL-50Mb/s, 5ms)
= WiFi5: IEEE 802.11ac (433Mb/s - 6,77Gb/s) » 46: LTE-A (DL-16b/s za stacionarne korisnike)
= WiFi6: IEEE 802.11ax (11Gb/s) = 56: (DL - 56b/s u milimetarskom opsegu)

«€ 3>

Prema Internetu Prema Internetu

Uvod u raéunarske mreze 1-26


https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/nb-06-cat-9130-ser-ap-ds-cte-en.html

Uvod u rac¢unarske mreze

Mreza Data Centra

0 Velike brzine prenosa (desetine i stotine
Tb/s) koji stotine i hiljade servera
povezuju medusobno i na Internet

Massachusetts Green High Performance Computing
Center (mghpcc.org)

Uvod u raéunarske mreze 1-27



Uvod u racunarske mreze

Fizi¢ki medijum

Q Fizi¢ki link: prenos signala izmedu Upredena bakarna parica
Er'edajnika i prijemnika QO Dvije izolovane bakarne Zice
Q Zicani (vodeni) medijum: O Kategorija 5 : 100Mb/s i 16b/s
O Signali se prenose preko ¢vrstog Ethernet
medijuma: bakarna upredena parica, O Kategorija 6: 10G6b/s Ethernet
opticko vlakno, koaksijalni kabal o Kategorija 8: 406b/s Ethernet

Q Bezi¢ni (ne vodeni) medijum:

O Signali se prostiruu slobodnom
prostoru izmedu antena: radio kanal

Uvod u raé¢unarske mreze
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Uvod u racunarske mreze

Koaksijalni kabal:

0 Dva koncentri¢na bakarna
provodnika

Q Bidirekcioni prenos

Q Osnhovni opseg:
O jedan kanal na kablu
O rani Ethernet

0 Sirokopojasni :
O vide kanala na kablu
o HFC

Kabal sa optic¢kim vlaknima:

O Stakleno (rijetko plastic¢no) vlakno prenosi
svjetlosne impulse, svaki impuls predstavlja

jedan bit

Q Vrlo visoka brzina prenosa koja je tipi¢ho
nekoliko Gb/s (Postignuta brzina od

100*10%5b/s)

O Nizak nivo greske: veée rastojanje izmedu
uredaja i otpornost u odnosu na

elektromagnetni sum

Uvod u raé¢unarske mreze
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Uvod u rac¢unarske mreze

Radio Tipovi beZi¢nih linkova
Q0 Signal se prenosi O Podvodni akustic¢ni kanal

elektromagnetnim talasom koji ge O Zemaljski mikrotalasni linkovi
u slobodnom prostoru prostire O Desetine Gb/s

izmedu antena Q WLAN
O 2Mb/s do 20Gb/s

. o Vv b\ o ”
0 Nema fizicke “Zice 9 WWAN
Q Bidirekcioni prenos o 36(UMTS): stotine kb/s
. - 5 356 (HSxPA) nekoliko Mb/s
a Efekti propagacije: o 3.96: LTE (DL-100Mb/s, UL-50Mb/s, 5ms)
o Refleksija o) ?SL()LTE Advanced i IEEE 802.15m): 16b/s (DL), 500Mb/s
O Difrakcija o 56 (1-106b/s)IlI
O Interferencija O Satelitske mreze
o Feding o Od nekoliko Mb/s do nekoliko Gb/s
O Desetine ili stotine ms kasnjenje od kraja do kraja
o .. O Geostacionarni (GEO) vs. niskoorbitni (LEO)?
O https://www.starlink.com/ Uvod . K . 130
O https://oneweb.world/ vod uracunarsie mreze )



https://www.starlink.com/
https://oneweb.world/

Uvod u rac¢unarske mreze

Okosnica mreze
0 Skup medupovezanih rutera

O Komutacija paketa (packet switching):

o Poruke se salju preko mreze u djelovima (paketima)
iz kojih se na destinaciji rekonstruise poruka

o Paket se sastoji od

* Zaglavlja (OverHead) ko je sadrze informacije koje su
potrebne mrezi da prenese paket od izvora do
destinacije (kontrolne informacije)
Korisnog dijela (Payload) koji sadrzi dio poruke
(korisni¢ke informacije)

O Paketi se prosleduju od komutatora paketa do

komutatora paketa

Poruka

OH

Payload

OH

Payload

OH

Payload

Uvod u raéunarske mreze
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Uvod u racunarske mreze

Komutator paketa
QO Prima pakete i odlucuje na koji ¢e link da ih posalje
Q Prosleduju pakete tehnikom uskladisti i proslijedi (store and forwarad)

o §to znali da kompletan paket mora doéi do komutatora paketa prije nego sto se
proslijedi dalje na naredni link

O Ukoliko link nije slobodan paket se smjesta u bafer

O Svaki paket se, kada dode na red za slanje, prenosi maksimalnom brzinom
prenosa linka

Payload

B 4 |

PdaS

Payload .

Uvod u raéunarske mreze 1-32



Uvod u rac¢unarske mreze

Paketi se smjestaju u bafere rutera i formiraju redove cekanja
(queue)

0 Paket se smjesta u bafer ako odlazni link nije slobodan

O Ako je dolazna brzina paketa priblizna ili prevazilazi brzinu prenosa odlaznog linka bafer
pocinje da se puni

O Ako paket koji dolazi zati¢e pun bafer onda on, po pravilu, biva odbacen

O Paket se moze izgubiti i na linku.

Paket se prenosi (kasnjenje)

B~ T i

\Pake‘ri ¢ekaju (kasnjenje)

slobodni (dostupni) baferi: dolazni paketi se odbacuju
(gube) ako nema slobodnih bafera

Uvod u raé¢unarske mrezel-33



Uvod u rac¢unarske mreze

Internet struktura: mreza svih mreza

Mobilna mreza

0 Krajnji sistemi se povezuju ha Internet preko ISP-ova
(Internet Service Provider)
o Rezidencijalni, kompanijski i univerzitetski ISP-ovi
Q Pristupni ISP-ovi moraju biti medupovezani.
o Tako da se izmedu bilo koja dva hosta mogu razmjenjivati podaci
0 Veoma kompleksna mreza svih mreza

o Evolucija je uzrokovana ekonomskim razlozima i nacionalnim
politikama

Kompanijska £~
mreza
Uvod u raunarske mreze 1-34



Uvod u racunarske mreze

Internet struktura: "Mreza svih mreza"
Kako povezati N pristupnih mreza?

g
g
~ e

e

<
S s
g
‘ .

e
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Uvod u racunarske mreze

Internet struktura: ,Mreza svih mreza"
Opcija 1: Povezati svaku sa svakom?

D
]

o ' .* ;<
r

T —— | .
AN B
: N(N-1)

konekcijal! .

Neskalabilno rjesenje: potrebno je—

e
i ST

‘ AN

°e, » X
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Uvod u racunarske mreze
Internet struktura: "Mreza svih mreza"

OpcijaZ: Povezati sve pristupne korisnicke ISP na globalni tranzitni
operatorski ISP? Korisnicki i operatorski ISP imaju ugovoreni odnos.

g

Uvod u raé¢unarske mreze 1-37



Uvod u racunarske mreze
Internet struktura: "Mreza svih mreza"

ISP je primamljiv biznis koji privlai konkurenciju....

Uvod u raé¢unarske mreze 1-38



Uvod u ra¢unarske mreze

Internet struktura: "Mreza svih mreza"

Konkurenti moraju biti povezani kako bi trzisna utakmica bila
postenal Internet exchange point

T

>
>

> ==
>
>

>

e

=<
> /Q =
N =
(><
= —ue=
— ‘Q —
= —
(>< N

<> = \
= peering link

g
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Uvod u ra¢unarske mreze

Internet struktura: "Mreza svih mreza"
.. pojavljuju se i regionalni ISP-ovi

—\

- ! ‘ ‘
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Uvod u ra¢unarske mreze

Internet struktura: mreza svih mreza

.. | Content provider mreze (Google, Microsoft, Akamai,... ) grade
sopstvene mreze kako bi servise "primakle” korisnicima

T

= IXP

==
==
L= (o<

Content provider mreza

D

= ~ J

—_—ar ==
==J
==y
S —

(>
== )\

- ! ‘ ‘
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Uvod u rac¢unarske mreze
Internet struktura: mreza

th m eia

Tier 1 ISP Tier 1 ISP,
“"
IXP Xp \

Regionalni ISP Regionalni ISP

/] N\ /]

pristupni  pristupni  pristupni  pristupni  pristupni  pristupni  pristupni  pristupni
ISP ISP ISP ISP ISP ISP ISP ISP

0 U centru: mali broj veoma dobro povezanih velikih mreza
o “tier-1” komercijalni ISP-ovi (npr. Level 3, Sprint, AT&T, NTT, Deutsche Telekom,...), nacionalno i medunarodno
pokrivanje
o Content provider mreza (Google, Facebook,...): privatna mreza koja povezuje data centre na Internet, obi¢no

zaobilazeli tier-1i regionalne ISP-ove
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Tier-1 ISP: npr. Sprint

SEATTLE

e ®/A~_& " POP: Point-Of-Presence |
A ) @ Sunnyside
.dl!hler o
Yoy od/prema okoshnici

od/ prema korisnicima
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Content provider mreza: Google
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Internet arhitektura

O Nivo aplikacije: aplikacijama daje komunikacione
mogucnosti

o HTTP, FTP, SMTP, STTP

O Nivo transporta: obezbjeduje prenos podataka od
hosta do hosta bez u¢eséa komutatora paketa

o TCP, UDP

Nivo aplikacije

Nivo transport

O Nivo mreze: rutiranje paketa od izvorisnog hosta do Nivo mreze
destinacionog hosta preko jedne ili vise mreza
o IP, protokoli rutiranja (OSPF, IS-IS, BGP) Nivo linka
O Nivo linka : prenos paketa izmedu direktno povezanih
uredaja Fizi¢ki nivo

O Ethernet, WiFi, 46,...

O Fizicki nivo: prenos bita u formi signala preko
medijuma za prenos

Uvod u raé¢unarske mreze 1-45



Uvod u racunarske mreze
Internet arhitektura

1
0 U switch-evima, access point-ima i @ | £: \@

)/\>>> Link
baznim stanicama su implementirani Fizick
fizi¢ki nivo i nivo linka

O U ruterima i L3 switch-evima su MLF:;G
implementirani fizicki nivo, nivo linka i @ '}’C' ——
hivo mreze

Ju— Aplikacija

O U hostovima, firewall-ima i content \ =lff: _\61 Transport
layer switch-evima su implementirani = =;’ o Mrezo
SVi nivoi g = E= F:;:‘ékki
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IZVOR

poruka M aplikacija
segment [H,| m trangport
datagram [H,[H;] M mreza
okvir  [H|[Hy Hi| M link
fizi¢ ki nivo
Hi|Hn Hi| M []link |H, Had He M
iziCKi niva |
|
.. switch
Enkapsulacija
DESTINACITA A i ﬂ"?*e*e—k” L T
s H[AJ He m R e
M | |aplikacija T T FiziCKi nive =
HJ] M ] [fransport X
Hol Hil M mreza -
FTF F link router
Flzickin
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Internet danas
2005-danas
0 ~ desetak milijardi povezanih hostova
O Pametni telefoni i tableti
O Agresivna implementacija Sirokopojasnog pristupa
O Povelanje sveprisutnosti veoma brzog bezi¢nog pristupa

O Ekspanzija drustvenih mreza:
O Facebook, Instagram, Tic Toc,...

O Provajderi servisa (Google, Microsoft,..) kreiraju sopstvene mreze
zaobilazeli Internet, obezbjeduju “trenutni” pristup pretrazivanju,
email,...

O E-commerce, univerziteti, kompanije implementiraju sopstvene
servise u “cloud” (npr, Amazon EC2)

Sve izraZeniji sigurnosni problemi

M2M komunikacije (autonomna vozila, ¢etvrta industrijska
revolucija,..) donose novi zmajac u razvoju Interneta

0D O
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Zastita ra¢unarskih mreza
0 Oblasti zastite:
0 Kako se mreza napada?
0 Kako se mreza moze odbraniti?
0 Kako napraviti mrezu imunu na napade?
O Na poéetku Internet nije dizajniran sa zastitom u fokusu

0 Originalna vizija. grupa uzajamno pouzdanih korisnika povezanih na "nevidljivu" mrezu
©

0 Dizajneri Internet protokola neprekidno pokusavaju da prestignu bezbjedonosne
izazove

O Zastita na svim nivoimal
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Malware
O MozZe sa Interneta dospjeti u host pomocu:

O virusa: samo-replicirajuca “zaraza" prijemom/izvrsavanjem programa (npr. e-mail attachment)
O worm: samo-replicirajuca "zaraza" pasivnim prijemom objekta koji se samoizvrsava
Q Spyware malware moze
O evidentirati unos sa tastature,
O evidentirati posjetene web sajtove,
O slati prikupljene informacije,...

Q Inficirani host moze postati dio botnet-a, koji se koristi za spamovanje ili DDoS napade

O Mirai (na japanskom "“za buduénost”) pretvara Linuxov host u BOT koji se moZe koristiti za napade velikih razmjera
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Napad na server ili mreznu infrastrukturu

Denial of Service (DoS): napadaci resurse mreze
(serveri ili mrezni kapaciteti) ¢ine nedostupnim

legitimnim korisnicima preoptereéenjem vjestacki
generisanim saobracajem

Izbor mete
Upad u hostove oko mete (botnet)

Slanje velikog broja paketa meti od strane
kompromitovanih hostova
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Packet “sniffing "

0 Zajedni¢ki medijum za prenos (dijeljeni Ethernet, WiFi)
0 Promiskuitetni mrezni interfejs analizira sve pakete koji se prenose

L~ Inf.

O Wireshark software je primjer bezplatnog packet sniffer programa
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IP spoofing: slanje paketa sa neta¢nom izvorisnom adresom

Izv:B Dest:A Inf.
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Linije odbrane:

[ autentikacija: dokazivanje identiteta

d povjerljivost: enkripcija

1 provjera integriteta: digitalni potpis/detekcija
mijenjanja podataka

A restrikcije pristupa: passwordom zasticeni VPN

U firewall: specializovani hardver koji filtrira dolazne
pakete uvodeli ogranicenje posiljaocu, prijemnoj strani
i aplikacijama
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Ispirtna prtanja

L Sta Je Internet?

2. Sta je mrezni protokol?

3. Objasniti sta Cini mreznu strukturu i graficki je ilustrovati.

4, Nacrtati kuénu rac¢unarsku mrezu i objasniti funkcije njenih uredaja.

5. Nacrtati kompanijsku racunarsku mrezu i objasniti funkcije njenih uredaja.

6. Nacrtati bezi¢ne radunarske mreze i navesti funkcije njihovih uredaja.

7. Navesti karakteristike vodenih medijuma koji se koriste u ra¢unarskim mrezama.
8. Objasniti sta je komutacija paketa i kako ona uti¢e na performanse ra¢unarske mreze.
9. Nacrtati strukturu Interneta i objasniti uloge razli¢itih vrsta ISP.

10.  Nacrtati arhitekturu Interneta i navesti klju¢ne funkcije njenih nivoa.

11, Navesti i objasniti kljuéne bezbjedonosne prijetnje na Internetu.
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